POLITICA DE SECURITATE A PRELUCRARII DATELOR CU CAR ACTER PERSONAL
A ASOCIATIEI ROMANE PENTRU CALITATE - ARC

1. SCOFP:

Scopul acestei politici este de a stabili masurile necesare si responsabilitatile angajatilor ARC, pentru
indeplinirea obligatiilor referitoare la garantarea si protejarea drepturilor si libertatilor fundamentale ale
persoanelor fizice, in special adreptuluilaviata intima, familiala si privata, cu privire la prelucrarea datelor

Cu caracterpersonal.

2. DOMENIUL DE APLICARE :

Prezenta politica se aplica tuturor angajatilor / colaboratorilor ARC cu atributii de prelucrare a
datelor cu caracter personal si/sau dupa caz persoanelor imputernicite.

3. TERMENI SIDEFINITII:

ANSPDCP

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal;

Date cu caracter personal

Orice informatii referitoare la 0 persoana fizica identificata sau
identificabila; o persoana identificabila este acea persoana care
poate fi identificata, direct sau indirect, in mod particular prin
referire launnumar deidentificare orilaunul saulamaimulfifactori
specifici identitatii sale fizice, fiziologice, psihice, economice,
culturale sau sociale;

Date anonime

date care, datorita originii sau modalitatji specifice de prelucrare, nu
pot fiasociate cu o persoana identificata sau identificabila;

Operator

Orice persoana fizica sau juridica, de drept privat ori de drept
public, inclusiv autoritatile publice, institufile si structurile
teritoriale ale acestora, care stabileste scopul si mijloacele de
prelucrare a datelor cu caracter personal;

Perosan a imputernicit a

persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care prelucreaza datele cu caracter personal in
numele operatorului;

Persoana responsabil a de
politica de securitate a
datelor cucaracterpersonal

persoanaresponsabila de functionarea corespunzatoare asistemului
complex de protectie a informatiei care contine date cu caracter
personal, precum si de elaborarea, implementarea si monitorizarea
respectarii prevederilor politicii de securitate adetinatoruluide date
cu caracter personal;

Prelucrarea datelor cu
caracter personal

orice operatiune sau set de operatiuni efectuate asupra datelor
cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate, cum
ar fi colectarea, inregistrarea, organizarea, structurarea,




stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea,

Stocarea pastrarea pe orice fel de suport a datelor cu caracter personal culese;

Utilizator orice persoana care actioneaza sub autoritatea operatorului, a
persoanei imputernicite sau a reprezentantului, cu drept recunoscut
de acces la bazele de date cu caracter personal.

4. DOCUMENTE DEREFERINTA

* Regulamentul European nr. 679/27.04.2016 privind protectia datelor cu caracter
personal si libera circulatie a acestor date

5. DESCRIERE
5.1, REGULIGENERALE

ARC a adoptat masuri tehnice si organizatorice adecvate pentru protejarea datelor cu caracter
personal Tmpotriva distrugerilor accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau
accesului neautorizat. In acest sens au fost desemnate, la nivelul ARC, persoane responsabile cu
respectarea dispozitiilor Regulamentului European nr. 679/27.04.2016

ARC aluat masuri de stocare in siguranta a informatjilor privind date cu caracter personal, astfel incat
sa fie asigurat un nivel adecvat de protectie si securitate, Tn sensul Regulamentului European nr.
679/27.04.2016.

Pentru indeplinirea prevederilor legale aferente si in vederea satisfacerii cerinfelor pastrarii in
siguranta a datelor si informatjilor, institutia a elaborat si implementat masuri organizatorice si
tehnice orientate pe anumite directji de actiune:

- ldentificarea si autentificarea utilizatorului

- Tipul deacces

- Colectarea datelor

- Computerele siterminalele de acces

- Fisierele deacces

- Instruirea personalului

5.2, PROCEDURI SPECIFICE
5.2.1. Identificarea si autentificarea utilizatorului

Pentru a avea acces la date cu caracter personal, utilizatorii trebuie sa se autentifice in sistemele
informatice ale ARC. Autentificarea Tn cadrul sistemelor informatice ale ARC se face prin
introducerea credentialelor de autentificare unice si netransmisibile dobandite in urma procesului
de parolare a echipamentelor de calcul, guvernatde politicile de securitate in vigoare.

Fiecare utilizator are propriul sau cod de identificare (nume de utilizator). Niciodata nu este alocat
acelasi cod de identificare mai multor utilizatori si acesta nu poate fi partajat de catre mai multe
persoane.



Codurile de identificare (sau conturi de utilizator) nefolosite o perioada mai indelungata sunt
dezactivate sidistruse dupa un control prealabil. Perioada dupa care codurile trebuie dezactivate si
distruse este stabilita prin politica ARC.

Orice cont de utilizator este Tnsotit de o modalitate de autentificare, prin introducerea unei chei
de autentificare precum o parola.

Parolele sunt siruri de caractere, adecvate din punct de vedere al securitatii ca lungime si compozitje.
La introducerea parolelor acestea nu sunt afisate in clar pe monitor. Parolele sunt schimbate
periodic conform politicilor de securitatea ARC. Schimbarea periodica a parolelor se face numai
de catre utilizatorii autorizati.

Sistemul informational blocheaza automat accesul unui utilizator dupa un numar fix de
introduceri gresite ale cheii de autentificare.

Orice utilizator care primeste un cod de identificare si un mijloc de autentificare este obligat prin
fisa postului sa pastreze confidentialitatea acestora si sa raspunda in acest sens in fata
operatorului.

Este stabilitd o procedura proprie de administrare si gestionare a conturilor de utilizator. Sunt
autorizati anumitj utilizatori pentru a revoca sau a suspenda un cod de identificare si autentificare,
daca utilizatorul acestora si-a dat demisia ori a fost concediat, si-a Tncheiat contractul, a fost
transferat la alt serviciu si noile sarcininuiisolicita accesulla date cu caracter personal, aabuzatde
codurile primite saudacava absenta o perioada indelungata stabilita de entitate.

5.2.2, Tipul deacces

Utilizatorii trebuie sa acceseze numai datele cu caracter personal necesare pentru indeplinirea
atributjilor lor de serviciu. Pentru aceasta trebuie sa fie stabilite tipurile de acces dupa functionalitate
(administrare, introducere, prelucrare, salvare etc.) si dupa actiuni aplicate asupra datelor cu caracter
personal (scriere, citire, stergere), precum si procedurile privind aceste tipuri de acces.

Compartimentul care asigura suportul tehnic poate avea acces la datele cu caracter personal
pentru rezolvareaincidentelor si a problemelor aparute in utilizarea sistemelor informatice.

5.2.3. Colectarea datelor

ARC desemneaza utilizatori autorizati pentru operatiile de colectare si introducere de date cu
caracter personal Tn sistemele informationale .

Orice modificare a datelor cu caracter personal trebuie sa se poate face numai de catre
utilizatori autorizati desemnati.

ARC va lua masuri pentru ca sistemele informationale sa inregistreze cine a facut modificarea datelor
cu caracter personal, data si ora modificarii. Pentru o0 mai buna administrare, vor fi implementate
masuri pentru ca sistemele informationale sa mentina datele sterse sau modificate.

5.2.4, Computerele siterminalele de acces

Computerele sialte terminale de acces ladate cu caracter personal aflate in sediul ARC vor fiinstalate n
Tncaperi cu acces restrictionat.



Unde nu pot fi asigurate aceste conditii, computerele vor fi instalate in Tncaperi care se pot incuia.
Daca pe ecran apar date cu caracter personal asupra carora nu se actioneaza o perioada data, stabilta
de catre ARC, sesiunea de lucru se va inchide automat. Marimea acestei perioade se determina in
functie de operatiile care trebuie executate.

Serverele care gazduiesc date cu caracter personal pot fiaccesate doar in mod controlat, pe baza de
drepturi deacces.

Nu este permisa scoatereadininstitutie amediilor de stocare mobile (CD/DVD, USB Stick, Portable HDD)
care contindate cu caracter personal, decatcu aprobare prealabila din parteaconduceriisocietatii.

5.2.5. Fisierele deacces
ARC ia masuri ca orice accesare a bazei de date cu caracter personal sa fie inregistrata .

Pentru prelucrarile automate, aceste informatii sunt stocate intr-un figier de acces general sau in fisiere
separate pentru fiecare utilizator. Orice incercare de acces neautorizat va fi, de asemenea, inregistrata.

ARC pastreaza figierele de acces cel puiin 2 ani, pentru a fi folosite ca probe Th cazul unor investigatii.
Dacainvestigatiile se prelungesc, acestefisiere sevorpastraatattimpcatsevaconsideranecesar.
Fisierele de acces fac posibila identificarea de catre ARC sau de catre persoana imputernicita, a
persoanelor care au accesat date cu caracter personal fara un motivanume, in vederea aplicarii unor
sanctiuni sau a sesizarii organelor competente.

5.2.6. Instruirea personalului

Personalul ARC este informat cu privire la prevederile Regulamentului European nr. 679/27.04.2016
cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, la cerintele minime
de securitate a prelucrarilor de date cu caracter personal, precum si cu privire lariscurile pe care le
comporta prelucrarea datelor cu caracter personal.

Utilizatorii care au accesladate cu caracter personal vor fiinstruiti asupra confidentialitatiiacestora.
Utilizatorii sunt obligati sa isi inchida sesiunea de lucru atunci cand parasesc locul de munca.
5.2.7. Folosirea computerelor
Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in special impotriva virusilor
informatici) trebuie luate masuri privind:
- interzicereafolosirii de catre utilizatori a programelor software care provin din surse neverificate;
- informarea utilizatorilor in privinta pericolului privind virusii informatici;
- implementareaunor sisteme automate de tip antivirus si protective malware side securitate a
sistemelor informatice;
5.2.8. Imprimarea datelor

Scoaterealaimprimanta a datelor cu caracter personal se varealiza numai de utilizatori autorizati de
catre ARC pentru aceasta operatiune.



5.2.9. Prelucrarea manuala de date cu caracter personal

Documentele care contin date cu caracter personal vor fi tinute in fisete sau dulapuri inchise cu cheie sau
cuunaltmecanismdesecurizare. Documentele care contin date cu caracter personal, folosite pentru
realizarea anumitor operatiuni se vor preda persoanelor abilitate sau se vor inchide imediat dupa
terminarea acestora.

5.3,  PRELUCRAREA DATELOR CU CARACTER PERSONAL inclusiv dezvaluirea acestora
catre terti, se face numai in urmatoarele conditji:
a) persoana vizata si-adatin mod expres consimtamantul; sau
b) prelucrareaeste prevazutain mod expres de o dispozitie legala; sau
c) prelucrarea este necesara in vederea derularii relatiilor contractuale cu persoana vizata

ARC respecta principiul caracterului adecvat, pertinent si neexcesiv, precum si masurile de
confidentialitate si de securitate a prelucrarilor. In cazul prevazut la punctul ¢) de mai sus, se au in vedere
urmatoarele aspecte:

« scopul prelucrarii sa fie determinat, explicit si legitim;

« stabilireasiaplicareaunormasuriprin care sa se asigure exercitareadrepturilor persoanelor
vizate;

« duratade stocare adatelor safie pe perioada strict necesara indeplinirii scopului, dupa care
datele vor fi sterse sau distruse, dupa caz;

« stabilirea modalitatilor de acces la sistemele de evidenta in vederea colectarii datelor, in functie
de care se vor stabilisi respectamasuritehnice siorganizatorice adecvate pentru protejarea
datelor;

« utilizarea datelor numai in limitele scopului stabilit;

5.4, DREPTURILE PERSOANELOR ALE C AROR DATE PERSONALE SUNT COLECTATE
S/ SAU PRELUCRATE

5.4.1. Dreptul de afiinformat
In cazul in care datele cu caracter personal sunt obtinute direct de la persoana vizata, ARC este obligata
sa furnizeze persoanei vizate cel putin urmatoarele informatii, cu exceptia cazului in care aceasta
persoana poseda deja informatiile respective:
a) scopulin care se face prelucrarea datelor;
b) existenta drepturilor prevazute de lege pentru persoanavizata, in special a dreptului de acces, de
interventie asupra datelor si de opozitie, precum si conditiile Tn care pot fi exercitate;
c) orice alte informatji a caror furnizare este impusa prin dispozitie a utoritatii de supraveghere,
tindnd seama de specificul prelucrarii.

Pe pagina de internet a ARC (www.quality.ro) este postata Politica de securitate;

Inainte de completarea datelor cu caracter personal se solicita consimtamantul persoanelor vizate,
pentru prelucrareaacestora;

Cladirile care sunt supravegheate video vor avea, la intrare, afisat in loc vizibil, informarea privind
preluarea si stocarea de imagini.

5.4.2. Dreptul de acces ladate

Orice persoana vizata are dreptul de a obtine de laARC (in calitate de operator), la cerere si in mod
gratuit in mod rezonabil), confirmarea faptului ca datele care o privesc sunt sau nu sunt prelucrate de
acesta.



5.4.3. Dreptul derectificare  si de stergere

Orice persoana vizata are dreptul de a obtine de la operator, la cerere si Tn mod gratuit:

a)dupa caz, rectificarea, actualizarea, completarea sau stergerea datelor a caror prelucrare nu este
conforma legii, in special a datelor incomplete sau inexacte;

b) dupa caz, transformareain date anonime a datelor a caror prelucrare nu este conforma legii.

5.4.4. Dreptul la restrictionarea prelucrarii

Persoana vizata are dreptul sa solicite restrictionarea prelucrarii datelor cu caracter personal in
cazul in care:
» se contesta exactitatea datelor, pentru o perioada care ne permite ca operator sa verificam
exactitatea datelor in cauza;
» prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu caracter
personal, solicitdnd in schimb restrictionarea utilizarii lor;
e ca operatori nu mai avem nevoie de datele cu caracter personal Tn scopul prelucrarii, dar
persoana vizata ni le solicita pentru o actiune in instanta;

5.4.5. Dreptul sa portabilitatea datelor

Persoana vizata are dreptul de obtine si reutiliza datele personale in scopuri proprii in cadrul
diferitelor servicii. Acest drept permite mutarea, copierea sau transferul datele personale cu
usurinta de la un mediu IT la altul, intr-un mod sigur.

5.4.6. Dreptul la opozitie

Pentru a prelucra date cu caracter personal, ARC trebuie sa aiba o baza legala pentru aceasta
prelucrare.

Persoana vizata are dreptul de a se opune la:

« prelucrarea datelor personale in scopuri de marketing direct;
prelucrarea datelor pentru realizarea de profiluri;
prelucrarea datelor prin mijloace automate;
prelucrarea Tn scopuri stiintifice sau istorice.

5.4.7. Dreptul de a nu face obiectul unei decizii bazate e  xclusiv pe prelucrarea automata,
inclusiv crearea de profiluri

ARC nu utilizeaza datele personale colectate Tn scopul luarii unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri.

5.4.8. Dreptul de ase adresajusti tiei
Fara a se aduce atingere posibilitatii de a se adresa cu plangere autoritatii de supraveghere, persoanele
vizate au dreptul de a se adresajustitiei pentru apararea oricaror drepturi garantate de lege, care le-au

fost Tncalcate.

Orice persoana care a suferit un prejudiciu Tn urma unei prelucrari de date cu caracter personal,
efectuatailegal, se poate adresainstantei competente pentru repararea acestuia.



5.5.

(1)

(6)

6.

COMUNICAREADATELOR CU CARACTER PERSONAL

Datele cu caracter personal se pot comunica Tntre ARC si imputernicitii acestuia sau intre ARC sau
imputerniciti ai acestuia si alte institutii ori organisme publice sau entitati de drept public sau
privat in una dintre urmatoarele situatji:

a) daca persoana vizata si-a dat consimtamantul expres si neechivoc pentru comunicarea datelor
sale;

b) fara consimtamantul persoanei vizate in cazul in care comunicarea este necesara in
vederea derularii activitatilor contractuale cu persoanele vizate, in beneficiul persoanei
vizate, sau in conditiile prevazute de lege.

Comunicarea datelor cu caracter personal se poate face si on-line, cu respectarea dispozitiilor

alin.

(1) si asigurarea securitatji sistemelor de comunicatii a datelor cu caracter personal.

Datele cu caracter personal asupra carora persoanele vizate au exercitat si li s-a recunoscut dreptul

de opozitie nu pot face obiectul prelucrarii.

Cererile pentru comunicarea datelor cu caracter personal adresate ARC trebuie sa contina datele de

identificare asolicitantului, precumsimotivareasiscopul cererii,conform prevederilorlegale.

Cererile care nu contin aceste elementele se restituie pentru completare, iar cele care nu se

incadreaza in conditiile prevazute de lege se resping, mentionandu-se motivele pentru care

comunicarea datelor cu caracter personal nu este posibila.

Tnainte de comunicarea datelor cu caracter personal, ARC verifica dacd acestea sunt exacte i,

daca este cazul, actualizate.

DISPOZITII FINALE

Pentru mai multe informatii, orice persoana se poate adresa ARC la adresa arc@quality.ro.



